UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

XA LUONG TAI Poc lap - Tw do - Hanh phuc
S6: 28/KH-UBND Lirong Tai, ngay 10 thang 02 nam 2024
QUYET PINH

Ban hanh Quy ché sir dung cac thlet bi Cong nghé théng tin, mang LAN,
mang Internet, phan mém Quén 1y vin ban va diéu hanh
cua UBND xa Lwong Tai

UY BAN NHAN DAN XA LUONG TAI
Can cir Ludt To chire chinh quyén dia phwong nam 2015; Ludt sira doi, bé sung mot
so diéu cua Ludt To chirc Chinh phu va Ludt To chirc chinh quyén dia phuwong ngay
22/11/2019;
Can cu Ludt Cong nghé thong tin nam 20006,
Can cir Nghi dinh s6 64/2007/NP-CP ngay 10/4/2007 cia Chinh phii vé viéc iing
dung cong nghé thong tin trong hoat dong cua co quan nha nuoc,

Xét dé nghi cia Van phong- Thong ké xd,
QUYET PINH:

Picu 1. Ban hanh kém theo Quyét dinh nay Quy ché str dung cac thiét bi Cong nghé
thong tin, mang LAN, mang Internet, phan mém Quan 1y van ban va diéu hanh cua
UBND xa Luong Tai.

Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky.

Vin phong — Théng ké x&, Thu trudng cac co quan, don vi truc thuoc UBND x4; cac
ban, nganh, can bo, cong chitc UBND xa c6 lién quan chiu trach nhiém thi hanh quyét
dinh nay./.

Noi nhgn: TM. UY BAN NHAN DAN
- UBND huyén; ‘ CHU TICH

- Phong VHTT va Truyén thong; )

- TT. Bang uy, TT.HDND x3;
- Chu tich, cac PCT UBND x&;
- Nhur diéu 2;

- Cong TTDT x3;

- Luu: VT, VHTT.

(b/céo)

Ity

Nguyén Treng Chung



UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
XA LUONG TAI Pgc 1ap - Tw do - Hanh phuc

QUY CHE
Sir dung céc thiét bi CNTT, mang LAN, mang Internet
va phan mém Quan 1y vin ban va diéu hanh cia UBND x4 Lwong Tai
(Ban hanh kém theo Quyét dinh sé 51/0P-UBND ngay 28/3/2024
cua Uy ban nhan dan xa Lwong Tai)

Chuong I
QUY PINH CHUNG

Piéu 1.Pham vi va déi twong &p dung

1. Quy dinh vé quyén han va trach nhiém trong viéc quan ly va khai thac sir dung
cac thiét bi CNTT, mang LAN, mang Internet va phan mém Quan 1y van ban va diéu
hanh caa UBND xa Luong Tai.

2. Can b, cong chtc, vién chic thugc UBND x& khi st dung cac thiét bi CNTT dé
khai thac st dung tai nguyén thuoc mang may tinh cia UBND x& phai tuan thu theo Quy
ché nay.

3. Cong chizc UBND x3 va cac ban nganh, doan thé truc thuoc xa khuyén khich six
dung phan mém Quan 1y van ban va diéu hanh trén Internet va bao mat thong tin theo céc
quy dinh hién hanh.

Piéu 2. Thdéng nhit sir dung cac thuat ngir

1. Thiét bi cong nghé thong tin: La toan bo cac may mac, thiét bi ¢6 lién quan dén
CNTT nhu: May vi tinh: may tinh dé ban (Desktop), may tinh xach tay (Laptop); may chu
(Server), may in, may scanner, may chiéu, cac loai 6 ghi CD va DVD, USB, Camera s,
May anh sb, Luu dién, Hub, Switch, Modem, Firewall, hé thong cap mang...

2. Mang may tinh: La hé thong gom tir 2 may tinh tré 1én dugc két ndi véi nhau. Co
nhiéu kiéu mang mdy tinh nhu: Mang noi bo (LAN), mang dién rong (WAN), mang toan
cau - Internet (Www)...

Mang ndi bd (LAN): La mang khi c¢6 cac méy tinh duoc két ndi véi nhau, thong
thuong 1 trong pham vi ndi bo mot co quan, t6 chuc.

3. Tai nguyén mang cia UBND xi Luong Tai: 1a toan bo cac phan mém dung chung
duoc cai dat trén hé théng may chu (Sever); hé théng co so dir liéu dung chung cua co
quan; cac tai nguyén co ndi dung chuyén mon, nghiép vu nhu cac loai van ban, cac bang
tinh s6 liéu duoc luu trir trén cac mdy tinh dé ban, cac thiét bi s6...

4. Nguoi sir dung: Toan thé can b, céng chirc, vién chic cia xa Luong Tai 1a nguoi
st dung céc thiét bi CNTT, khai thac mang LAN va céc tai nguyén mang noi bo cua co
quan thong qua mang LAN, Internet.

5. Quan tri mang: La cdng chuc, vién chirc thudc Van phong UBND x& dugc Chu
tich UBND x4 giao nhiém vu quan Iy hé thdng thiét bi CNTT, duy tri sy hoat dong mang



may tinh noi bo co quan; hudng dan can b, cong chic, vién chic sir dung thiét bi CNTT
va khai thac tai nguyén mang phuc vu cho cong tac.

Piéu 3. Quy dinh chung vé quan ly, sir dung khai thac tai nguyén mang caa
UBND xa Lwong Tai.

1. Hé thdng thiét bi CNTT, mang LAN va tai nguy@n trén mang 12 tai san cua co
quan, duoc Nha nudc trang bi dé khai thac, xir Iy cac thong tin mét cach chinh xéac, nhanh
chéng va an toan, gop phan ting hiéu suat céng tac, hoan thanh kip thoi nhiém vu chuyén
mon.

2. Khong duogc sir dung céc thiét bi CNTT cia co quan vao muc dich ca nhan; khong
dugc phép di chuyén, dem ra khoi co quan, cho muon céc thiét bi CNTT khi chua duoc
phép cua lanh dao don vi.

3. Ngudi str dung khi khai thac, cung cap céac thong tin thudc tai nguyén mang caa
UBND x& phai chiu trach nhiém c& nhan va tuan tha nghiém ngit cac quy dinh vé bao
mat, an toan théng tin, theo Luat Cdng nghé thdng tin va Luat Giao dich dién tir quy dinh.

Chuong 11
QUY PINH CU THE

Piéu 4.P6i véi can bd sir dung

1. Pugc trang bi va sir dung céc thiét bi CNTT, céc dich vu mang, tai nguyén mang dé
xur ly théng tin, phuc vu cho céng tac chuyén mén duoc giao.

2. Pugc dao tao vé tng dung CNTT hoic dugc huéng dan cin ban trong khai thac
sur dung cac dich vu va tai nguyén mang phuc vu cdng tac chuyén mon.

3. Pugc cung cap tai khoan va mat khau (user name va password) riéng dé dang
nhap may tinh caa minh vao mang, hé théng Quan 1y vin ban va diéu hanh (QLVBDH)
cuia UBND xa dé khai théac, str dung cac phan mém ding chung theo céc quyén duoc cap
cua tai khoan; khdng cung cip mat khau caa minh cho nguoi khéc.

4. Chi sir dung tai khoan cia minh dwgc cung cap dé dang nhap vao hé thong
QLVBPH cua UBND xa va cac ung dung, tu bao vé mat khau dang nhap dé nguoi khac
khong thé str dung tai khoan ctia minh dé dang nhap hé thong.

5. C6 quyén chia sé (chiu trach nhiém ca nhan vé noi dung va bao vé thong tin ma
minh chia sé) va khai thac cac théng tin do nguoi khac chia sé trén mang noi bo cua don
Vi.

6. Phai thuong xuyén hoc tap, tu nang cao kién thirc va ki ning str dung cac tng
dung CNTT, dac biét la ki nang stir dung bé Microsoft Office trong soan thao van ban va
xur ly théng tin, sir dung ngay cang c6 hiéu qua cac ung dung CNTT dé hoan thanh nhiém
vu chuyén mon duogc giao.

7. Chiu trach nhiém trong viéc quan Iy va sir dung céc thiét bi CNTT d3 duoc giao.
Lanh dao cac phong chirc nang c6 trach nhiém quan ly chung trong pham vi phong minh
quan ly va chiu trach nhiém trugc Cha tich UBND xa vé cac thong tin truy cap va cung
cap cho hé théng may chu.



8. Khi céc thiét bji CNTT, chuong trinh phan mém trén may tinh gap su ¢6 can béo céo
V6i lanh dao co quan, don vi dé xt Iy, khic phuc. Néu khong tu xtr Iy dwoc can dé xuat voi
Vin phong UBND x& moi Quan tri mang dén xu 1y.

9. Khong dugc phép truy nhap trai phép vao may chu va cac may tinh khac, khéng
dugc ¢6 hanh vi gay hai cho hé théng mang, co s& dir liéu va cac tai nguyén mang cua
UBND xa.

10. M&i ca nhan tu chiu trach nhiém ddi véi viéc truy nhap va st dung cac tai
nguyén trén mang Internet. Nghiém chinh chap hanh cac quy dinh tai Nghi dinh s6
55/2001/ND-CP ngay 23/08/2001 ctia Chinh phii vé quan ly, cung cap va sir dung dich vu
Internet.

Piéu 5.P6i véi quan tri mang

1. Chiu trach nhiém truéc UBND x4 trong viéc to chac quan ly viéc khai thac va hudng
dan cén bg, cong chic, vién chirc sir dung céc thiét bi CNTT, tai nguyén mang LAN, Internet
va cac phan mém ang dung.

2. DPam bao duy tri su hoat dong thuong xuyén va an toan cua cac thiét bi CNTT va
hé théng mang cua UBND x4 trong pham vi k§ thuat cho phép.

3. Tao lap, cung cap va quan ly cac tai khoan va mat khau dang nhap cac chuong
trinh phan mém dung chung cho moi thanh vién thusc UBND x4 theo y kién chi dao cua
Chéanh Vian phong; thiét ké phan quyén cho c& nhan hoiac nhom ngudi st dung theo yéu
cua cong viéc va dugc su phé duyét cua Chu tich UBND xa.

4. Huéng dan can ban cach van hanh, bao quan may tinh va khai thac, sir dung tai
nguyén cta mang noi b cho nguoi su dung.

5. Truc tiép theo ddi, lién hé véi cac nha cung cap dé cap nhat va nang cap cac phan
mém ding chung; nghién cau kién nghi, dé xuat véi Vian phong cac bién phap khai thac,
sur dung c6 hiéu qua mang LAN va cac thanh tyu cua CNTT trong hoat dong caa UBND
Xa.

6. Khic phuc, sira chira doi voi cac su ¢o thong thuong cua cac thiét bi CNTT va mang
LAN. Déi véi cac truong hop bi hong niang thi bao c4o Chu tich UBND x&, dé xuat phuong
an xu ly.

7. Bé xuat phuong an mua sam, thay thé, nang cap thiét bi; nang cap hé théng mang
LAN; céc thiét bi két néi (v6i cac mang khac); phuong 4n diéu chuyén, hoan d6i thiét bi
CNTT trong co quan v6i Vian phong khi can thiét, hodc khi c6 dé nghi cua céc phong
chuyén mon.

Chuong 111
QUY PINH SU DUNG PHAN MEM QUAN LY VAN BAN VA PIEU HANH
TRONG LUU TRU, XU LY VAN BAN
Piéu 6.Quan Iy vin ban va diéu hanh
Phan mém Quan 1y vin ban diéu hanh la hé thong trao d6i thong tin, diéu hanh tac
nghiép va quan Iy trinh duyét cong van, vian ban, hd so cong viéc trén mang may tinh do



S¢ Théng tin va Truyén thdng quan ly tac nghiép va didu hanh. Phan mém nay duoc
théng nhat si dung tai cac ban, nganh chuyén mén, don vi truc thuoc UBND x4,

Piéu 7. Quan tri mang

Quan tri mang c6 trach nhiém cuing véi don vi trién khai phan mém Quan 1y van ban
diéu hanh cai dat trén may cha va trén tat ca cac may tram cua Vian phong UBND, céac
ban, nganh truc thuoc UBND xi. Dam bao su hoat dong théng sudt, phuc vu cho tac
nghiép va diéu hanh, luu trit va luan chuyén cac thong tin quan ly, nghiép vu.

Piéu 8. Nguoi sir dung phan mém Quan Iy vin ban va diéu hanh.

Nghién ciu tai liéu huéng dan st dung phan mém Quan 1y van ban diéu hanh trong
phan “Huéng din st dung” cia hé théng Quan 1y vin ban diéu hanh dé wng dung ngay
trong tac nghiép hang ngay tai don vi. Trao ddi thao luan hodc dit cau hoi véi Quan tri
mang dé duoc giai dap thic mic vé ky ning sir dung may tinh va sir dung cac phan mém
van phong.

biéu 9. Viéc giao, nhan nhiém vy cbng tac, guri va nhan thong tin tham khao, cac
van ban trinh 1anh dao, cac vin ban can phat hanh...déu thuc hién théng qua céc cong cu
ctia chuong trinh Quan 1y van ban diéu hanh. Han ché téi da viéc in 4n va xu 1y vin ban
trén gidy (trir nhitng truong hop dic biét theo quy dinh cia Chinh phu vé cong tac kiém
tra...).

Piéu 10. Vin thw

Vin thu co quan c6 nhiém vuy luu trir todn b cac van ban dén va di trén hé thong
Quan ly van ban diéu hanh theo quy trinh cua hé thong phan mém.

1. Déi véi vin ban di: Chuyén vién tao 1ap hd so cong viée, trinh lanh dao duyét, ky
bang chir ky sb trén hé thong Quan 1y vin ban diéu hanh. Sau khi 1anh dao ky duyét, van
thu dung chire ning ky sd dé thém céc thong tin: s6, ngay, thang, dong ddu caa don vi vao
van ban va gui phat hanh.

2. Dbi véi cac van ban dén: Vin thu vao s6 va chuyén lanh dao trén hé thong Quan
1y vin ban diéu hanh dé 1anh dao bat phé, chi dao cac bd phan chuyén mén thyc hién.

Ddi véi cac du an dugc giri dén chi quét cac to trinh dé Iuu s6 van ban dén, hd so du
an s¢€ luu tai bo phan dugc 1anh dao phéan cdng xir 1y theo quy dinh riéng.

Ddi Vi cac van ban mat va cac van ban khong truc tiép lién quan dén nghiép vu
chuyén mén cia UBND x,khong luu trix trong s6 luu van ban cua hé théng Quan 1y vin
ban diéu hanh. Cac van ban loai nay s& ghi s6 theo déi riéng theo cac quy dinh hién hanh.

Déi véi mot sd van ban, tai liéu khac chi mang tinh chat tham khéo thi vin thu chi
nhap sé cong van dén cac dau muc, s6 hiéu van ban va chuyén lanh dao xu ly, chuyén cho
phong chuyén mdn biét, nghién ctu.

Piéu 11. Quy trinh luan chuyén, xir Iy viin ban

1. Lanh dao UBND x4 chi nhan van ban trinh truc tiép tir Van phong. Truong hop
dic biét, Vian thu ¢ thé chuyén vin ban (ghi tén dich danh) cho ldnh dao HDND, UBND
XA.



2. Van phong nhan van ban tur , tha tredng cac ban, nganh, chuyén moém UBND xa va
thuc hién phan loai, giao nhiém vu cho va xir Iy vian ban theo quy trinh; chuyén cho Ianh
dao UBND xa giao nhiém vu cho céc phong ban xu ly cong viéc theo chirc nang nhiém vu;
kiém tra van ban, hd so trinh ldnh dao UBND ky duyét ban hanh.

3. Vin thu tiép nhan céc loai vin ban di, dén nhap vao hé thong may tinh qua phan
mém Quan 1y van ban diéu hanh, chuyén t6i 1anh dao Van phong xir 1y theo quy trinh vin
ban.

4. Lanh dao cac phong ban dugc giao nhiém vu dy thao van ban cia UBND xa
chuyén ban dy thao qua mang hé théng Quan 1y van ban diéu hanh dén lanh dao Vian
phong dé trinh 1anh dao UBND x& xem xét, quyét dinh hoac ky duyét ban hanh vin ban,
sau d6 chuyén cho Vin thu ban hanh theo quy dinh.

5. Trong trudng hop van ban di thao can chinh sira & khau nao d6 thi nguoi ¢6 tham
quyén ghi va luu y kién chi dao va yéu cau cap dudi tiép tuc hoan thién. Lanh dao cac phong
truc thudc va chuyén vién Van phong khong truc tiép nhan nhiém vu va trinh vin ban dén
lanh dao UBND xa ma phai théng qua ldnh dao Vian phong (trir trudng hop dic biét gap rit
khéng con thoi gian thi dugc phép trinh truc tiép cho lanh dao UBND x4 ky duyét.

6. Céc quan hé phéi hop giita cac phong, cac chuyén vién cé thé thyuc hién thong qua
viéc dong guri van ban (gui dé biét), cac van ban loai ndy chi c6 tinh chat tham khao,
khong cd tinh chat xi ly bat budc.

Piéu 12. Sir dung, mé phan mém Quan Iy vin ban diéu hanh thwong xuyén

Y&u cau toan thé can b, cong chic, vién chire dugc ni mang véi UBND X3 trong
ngay lam viéc phai bat may tinh va ding nhap vao chuong trinh Quén 1y vin ban diéu
hanh dé tryc tiép nhan nhiém vu, xtr 1y van ban, trao doi thong tin cong tac trén mang.
Khi két thic ngay lam viéc, phai thoat khoi phan mém Quan 1y vin ban diéu hanh trudc
khi tit may. Cac van ban trinh ky phai dinh kém diy du cac van ban lién quan va chi
dugc phép chuyén 01 ban di, ghi thoi gian thuc hién dé nhic nhé. Sau thoi gian quy dinh,
néu khdng thay xir ly trén mang tha trudng cac don vi c6 quyén dé nghi lanh dao HDND,
UBND x& xem xét cho y Kién (théng qua Vian phong — Thong keé).

Piéu 13. Phdng chir trinh bay vin ban

Tat ca cac van ban dién tir luu chuyén trén mang noi bd, phan mém Quan 1y vin ban
diéu hanh phai sir dung cac phdng chir caa bo ma ky tu chir Viét (phdng chir tiéng Viét
Unicode theo tiéu chuan TCVN 6909:2001 quy dinh cu thé tai Thong tw 01/2011/TT-
BNV cta Bo Noi vu (Times New Roman).

Chuong IV
QUY PINH VE BAO MAT, SAO LUU DU LIEU VA AN TOAN HE THONG

Piéu 14. Quy dinh vé bao mit va an toan dir li¢u

1. Nghiém cam cac hanh vi dé 16 thong tin caa may cha va méy tinh ca nhan (Mat khau,
tén truy nhap may chu, dia chi IP ...) cho cac ddi tugng khac. Nguoi str dung thuc hién két
ndi tir nha hoic tir cac may dich vu vao hé théng QLVBPH cua UBND x4 khi hoan thanh
cong viéc can phai xda diu vét két nbi, dé phong cac dbi twong khac truy cap vao may chu



UBND xi. Khong chia dudng truyén mang LAN cua co quan don vi ra ngoai co quan, dé
phong dé lot thong tin ndi bd va xam nhap trai phép vao may chu.

2. Ngudi sir dung can phai d6i mat khau ca nhan ngay sau khi nhan duoc tén va mat
khiu dang nhap do Quan tri mang cung cip. Néu quén mat khau hozc khdng két ndi duoc
v6i mat khau da co phai lién hé ngay véi Quan tri mang dé cap mat khau méi. Ty chiu
trach nhiém vé viéc bao vé dit liéu trén may tinh duwoc giao st dung, ké ca déi véi cac tai
nguyén duoc chia sé hoac khong chia sé.

3. Quan tri mang c¢6 nhiém vu: Sir dung thiét bi Firewall dugc trang bi dé thiét 1ap
“tuong lira” chdng lai su xam nhap tir bén ngoai vao mang may tinh cia UBND x&. Xir ly
su ¢d theo chirc ning nhiém vu duogc giao, béo cdo kip thoi véi Vin phong dé c6 bién phép
khéic phuc hiéu qua. C6 trach nhiém bao vé hé thbng may chi va toan bo co so dit liéu cua
co quan bang mat khau quan tri, bang cac chuong trinh phan mém bao mat (néu cd), han
ché toi da sy xam nhap trai phép vao hé thong va co s dit lidu cia co quan. To chuc sao
Iuu hé thdng va co so dir liéu dinh ky, dam bao c6 thé phuc hdi dén mic tét nhét co thé khi
hé thong xay ra su cd.

Piéu 15.Quy dinh vé thuc hién quy tic an toan hé thong

1. Viéc bat, tat may tinh, may in, may photo...phai thuc hién theo yéu cau trinh tu vé
k¥ thuat, han ché t6i da viéc tat nong cac thiét bi (nhu ngat nguon dién).

2. Khi két thdc ngay l1am viéc, yéu cau ngudi sir dung phai thoat khoi cac chuwong
trinh phan mém, tit may dang quy trinh, tat c4c ngudn dién cung cap cho hé thong may
(trir hé théng may chua).

3. Néu c6 su cb gay mat dién, ngay sau khi c6 dién trg lai Quan tri mang cé trach
nhiém khoi dong lai may cha, nhim dam hé théng hoat dong lién tuc, phuc vu tét cong
tac diéu hanh quan ly caa UBND xa4.

Chuong V
KHEN THUONG, KY LUAT

Piéu 16. Toan thé can bo, cong chic, vién chic thuoc UBND x& co trach nhiém
thuc hién tét cac noi dung trong Quy ché nay. Can bg, cong chuc, vién chic, co quan, don
vi sir dung hiéu qua mang LAN cua don vi, mang noi bo caa UBND x4 va phan mém
Quan 1y vin ban diéu hanh trong giai quyét cong viéc; khai thac sir dung thong tin trén
mang Internet an toan, bao mat. Chu tich UBND x4, truong cac ban, nganh, can cur Luat
Thi dua, khen thuong s& c6 hinh thic va ché do khen thuong kip thoi cho cac don vi, ¢
nhan thuc hién tot Quy ché nay hoac c6 sang kién cai tién ki thuat phi hop duoc ap dung
trong cong tac diéu hanh quan ly cia UBND Xa.

Piéu 17. Ty mirc do vi pham va tac dong anh hudng trong viéc sir dung, cung cap
thong tin trén mang LAN, mang noi bd va mang Internet, Chu tich UBND x& hoac
truong cac ban, nganh, cé hinh thic khién trach, ky luat ph hop.

Chuwong VI



TO CHUC THUC HIEN

Piéu 18. Vin phong UBND xa, Truong cac ban, nganh thuoc UBND xa c6 trach
nhiém thudng xuyén nhic nhé, kiém tra, don déc cong chic, vién chie trong don vi minh
thuc hién tét Quy ché nay.

Quan tri mang c6 trach nhiém theo doi, kiém tra, d6n déc viéc thuc hién Quy ché
nay.

Piéu 19. Trong qua trinh t6 chtc thuc hién, néu co phat sinh vuéng mic, cac noi
dung cua Quy ché s& duoc xem Xét, stra d6i, bd sung cho phu hop./.
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